CONTRATO DE ENCARGO DE TRATAMIENTO

El presente contrato de encargo de tratamiento (el "Contrato de Encargo") forma parte de:
- Los Términos y Condiciones de Factorial; 0, en su caso,

- De cualquier otro acuerdo firmado entre usted y Factorial para regular la contratacién y el uso de la
Plataforma (conjuntamente, el “Acuerdo”).

El presente Contrato de Encargo y el resto del clausulado del Acuerdo son complementarios, sin embargo,
en caso de conflicto sobre proteccion de datos, el presente Contrato de Encargo prevalecera.

I. ENTRADA EN VIGOR

El presente Contrato de Encargo no esta firmado por Factorial. Solo cuando Factorial reciba el Contrato de
Encargo véalidamente completado y firmado por el Cliente, se convertira en legalmente vinculante.

II. EFICACIA

- La persona que acepta 0, en su caso, firma el Acuerdo o el Contrato de Encargo de forma
independiente en nombre del Cliente, declara frente a Factorial que tiene la autoridad legal para
vincular al Cliente y que esté legalmente capacitado para celebrar contratos.

- La duracién del presente Contrato de Encargo sera la misma que la del Acuerdo. Esto quiere decir
gue el presente Contrato de Encargo se extinguira automaticamente en el momento de la rescisién
del Acuerdo o cuando se resuelva antes de conformidad con los términos del presente Contrato de
Encargo.

- Para evitar cualquier duda, este Contrato de Encargo no se aplica con respecto a los tratamientos
de datos personales sobre los que Factorial sea Responsable, que se regiran por la Politica de
Privacidad de Factorial disponible en todo momento en su pagina web principal.

ll. TERMINOS DEL CONTRATO DE ENCARGO

1. Definiciones

Los términos que figuran a continuacién tendran el siguiente significado:
"Factorial", "nosotros", "nos", "nuestro" hace referencia a EVERYDAY SOFTWARE, S.L.
empresa espafiola situada en calle Alaba, 61, 5°-22, 08005, Barcelona, autora, creadora y

desarrolladora de la Plataforma.

"Plataforma” significa nuestro software desarrollado y ejecutado en una plataforma cuyo objetivo es
la gestién de los recursos humanos de una organizacion en la nube. La Plataforma es el producto
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que se le proporciona a Usted en virtud del Acuerdo, e incluye cualquier otro producto afiadido a la
Plataforma.

"Responsable del tratamiento”, "encargado del tratamiento”, "interesado", "datos personales”,
"tratamiento" y "medidas técnicas y organizativas adecuadas" "clausulas contractuales tipo",
"violacién de la seguridad de los datos personales”, tal como se utilizan en el presente Contrato
de Encargo, tendran el significado que se les atribuye en el RGPD.

"Cliente", "usted", "su" se refiere a la entidad que contrata la Plataforma de Factorial.

"Usuarios finales" significa la(s) persona(s) a las que usted permite o invita a utilizar la Plataforma.
Para evitar dudas, Usuarios Finales incluye a los individuos que se hallan detrds de cuentas
gestionadas por usted, en particular, sus empleados.

"Normativa de Proteccion de Datos" significa: (i) el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos ("RGPD"); (ii)
la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las comunicaciones electrénicas; y (iii) cualquier normativa nacional

aplicable, ya sea de desarrollo o de transposicion de la normativa europea o internacional.

“Subencargados del tratamiento” tendra el significado que se le da al término "otro encargado” en
el articulo 28.4 del RGPD.

2. Alcance de la Normativa de Proteccién de Datos

Las partes reconocen que la Normativa de Proteccion de Datos sélo se aplicara a los datos personales
del Cliente que estén cubiertos por las definiciones contenidas en dichas leyes.

3. ldentificacién de las partes
A los efectos del presente Contrato de Encargo:

- Factorial tendra la consideracién de encargado de tratamiento.

- El Cliente tendra la consideracion de responsable de tratamiento.

4. Descripcién del tratamiento y estandares de seguridad

Adjunto al presente Contrato de Encargo como Apéndice 1 puede encontrarse una descripcion
detallada del tratamiento a realizar (naturaleza y finalidad del tratamiento, tipos de datos personales y
categorias de interesados). En el Apéndice 2 puede encontrarse una lista de los estdndares de
seguridad implementados por Factorial. En el Apéndice 3 puede encontrarse la lista de los
subencargados del tratamiento nombrados por Factorial.
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5. Responsabilidad del Cliente

El Cliente, en su calidad de responsable de tratamiento, es responsable de asegurar que su uso de la
Plataforma cumple con la Normativa de Proteccion de Datos y de velar y supervisar, durante todo el
tratamiento, por el cumplimiento de la Normativa de Proteccién de Datos por parte de Factorial.

En este sentido, y previo a la contratacion de la Plataforma o a la solicitud de activacion de
funcionalidades adicionales, el Cliente se compromete a determinar por su cuenta la necesidad de
realizar una evaluacion de impacto relativa a la proteccién de datos, realizar las consultas previas que
correspondan y cumplir con cualesquiera obligaciones que le sean de aplicacién de conformidad con
la Normativa de Proteccion de Datos.

El Cliente se compromete a abstenerse de solicitar a Factorial la contratacion o activacion de cualquier
funcionalidad de la Plataforma para la que una evaluacién de impacto relativa a la proteccion de datos
haya dado un resultado negativo o, dando resultado positivo, el Cliente no haya implementado las
medidas identificadas en la evaluacion de impacto. El Cliente exonera a Factorial de la responsabilidad
derivada del incumplimiento por parte del Cliente de la presente clausula.

IV.ESTIPULACIONES GENERALES DEL TRATAMIENTO DE DATOS PERSONALES

En el tratamiento de los datos personales por cuenta del Cliente, Factorial se compromete a cumplir con
la Normativa de Proteccién de Datos.

La finalidad del tratamiento de los datos personales por cuenta del Cliente sera exclusivamente
proporcionar el servicio de la Plataforma en los términos dictados por el Cliente.

Factorial realizara el tratamiento por cuenta del Cliente cumpliendo con las obligaciones establecidas en el
articulo 28 del RGPD, esto es, Factorial:

a. Tratard los datos personales del Cliente Unicamente de acuerdo con las instrucciones
documentadas del Cliente (tal y como se establece en el presente Contrato de Encargo o en el
Acuerdo, o segun las indicaciones dictadas por el Cliente a través de la Plataforma o correo
electrénico) para la consecucion del servicio.

b. Adoptara las medidas técnicas y organizativas apropiadas de conformidad con el articulo 32 del
RGPD, en los términos establecidos en la clausula VII de este Contrato de Encargo y segun lo
dispuesto en el Apéndice 2.

c¢. Informara inmediatamente al Cliente si, en su opinién, una instruccién infringe la Normativa de
Proteccién de Datos;

d. Pondra a disposicion del Cliente toda la informacion que razonablemente solicite con el fin de
demostrar el cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD y permitira
la realizacion de auditorias por parte del Cliente o de un auditor autorizado por el Cliente.

En cualquier caso, cualquier auditoria deberd llevarse a cabo durante el horario de trabajo habitual
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de Factorial, avisando a Factorial con una antelacion razonable no inferior a 15 dias y con sujecion
a protocolos de confidencialidad razonables.

En ninglin caso las auditorias podran obligar a Factorial a revelar ni a permitir al Cliente o a sus
auditores o representantes autorizados el acceso: (i) a cualquier dato o informacion de cualquier
otro cliente de Factorial; (ii) cualquier informacién contable o financiera interna de Factorial; (iii)
cualquier secreto comercial de Factorial; (iv) cualquier informacion que, en opinion razonable de
Factorial, pueda comprometer la seguridad de sus sistemas o instalaciones o hacer que Factorial
incumpla sus obligaciones en virtud de la Normativa de Proteccion de Datos o cualquier otra
normativa aplicable; o (v) cualquier informacion a la que el Cliente, sus auditores o sus
representantes autorizados traten de acceder por cualquier motivo que no sea la verificacion del
cumplimiento por parte de Factorial de los términos del articulo 28 del RGPD.

Asimismo, las auditorias se limitaran a una vez al afio, a menos que Factorial haya sufrido alguna
violacion de la seguridad de los datos personales en los doce (12) meses anteriores que haya
afectado a los datos personales tratados por cuenta del Cliente.

e. Ayudara al Cliente a garantizar el cumplimiento de las obligaciones establecidas en los articulos
35y 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacion a disposicién
de Factorial.

f.  Asistira al Cliente, teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas
y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su
obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo 11l del RGPD;

g. Garantizara que el personal de Factorial que deba acceder a los datos personales tratados por
cuenta del Cliente se haya comprometido a respetar la confidencialidad o esté sujeto a una
obligacion de confidencialidad de naturaleza estatutaria;

h. Notificara al Cliente las violaciones de la seguridad de los datos personales que afecten a los
datos personales tratados por cuenta del Cliente. La notificacion se producird en los términos
indicados en la Clausula VII de este Contrato de Encargo;

i. A eleccion del Cliente, suprimira o devolvera todos los datos personales una vez finalice la
prestacion de los servicios de tratamiento, y tras el periodo de 1 afio Factorial suprimira todas las
copias existentes a menos que se requiera la conservacién de los datos personales en virtud del
Derecho de la Unién o de los Estados miembros o que el Cliente solicite expresamente la
supresion definitiva de dichos datos;

V. DERECHOS DE LOS INTERESADOS

Factorial notificard sin demoras indebidas y a la mayor brevedad al Cliente las solicitudes que reciba del
interesado. No respondera a dicha solicitud por si mismo, a menos que el responsable le haya autorizado
a hacerlo.
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Asimismo, Factorial ayudara al Cliente a cumplir sus obligaciones al responder a las solicitudes de ejercicio
de derechos de los interesados teniendo en cuenta la naturaleza del tratamiento.

VI. SUBENCARGADOS DE TRATAMIENTO

Factorial cuenta con una autorizacion general del Cliente para contratar a subencargados que figuren
en el Apéndice 3. Factorial informara al Cliente especificamente y por escrito de las adiciones o
sustituciones de subencargados previstas en dicha lista con al menos 5 dias de antelacion, de modo
gue el Cliente tenga tiempo suficiente para formular objecién a tales cambios antes de que se contrate
al subencargado o subencargados de que se trate. Factorial proporcionara al Cliente la informacion
necesaria para que pueda ejercer su derecho a formular objecion.

A efectos de recibir las notificaciones de adiciones o sustituciones de subencargados indicadas en el
parrafo anterior, el Cliente debera cumplimentar este formulario.

En caso de que el Cliente se oponga a la sustituciéon o contratacién de un nuevo subencargado, las
partes negociaran de buena fe soluciones alternativas que sean comercialmente razonables.

Cuando Factorial decida contratar a un subencargado para llevar a cabo actividades de tratamiento por
cuenta del cliente lo hara por medio de un contrato que imponga al subencargado, en esencia, las
mismas obligaciones en materia de proteccién de datos que las impuestas a Factorial en el presente
contrato. Factorial se esegurara de que el subencargado cumpla las obligaciones a las que éste sujeto
en virtud del presente contrato y de la Normativa de Proteccién de Datos.

Factorial proporcionara al Cliente, a instancia de éste y previa firma de un acuerdo de confidencialidad,
una copia del contrato con el subencargado y de cualquier modificaciébn posterior del mismo. En la
medida en que sea necesario para proteger secretos comerciales u otro tipo de informacién confidencial,
como datos personales, Factorial podra expurgar el texto del contrato antes de compartir la copia.

VIl. SEGURIDAD DEL TRATAMIENTO Y VIOLACIONES DE LA SEGURIDAD DE LOS DATOS
PERSONALES

Factorial aplicara y mantendra las medidas técnicas y organizativas adecuadas para proteger los datos
personales que trate por cuenta del Cliente contra el acceso y posterior tratamiento no autorizado o ilicito
y contra la pérdida, destruccion, dafio, robo, alteracion o divulgacion accidentales, de conformidad con el
Contrato de Encargo. Dichas medidas seran apropiadas para garantizar un nivel de seguridad adecuado
al riesgo y se adoptaran teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas. En este sentido, Factorial podra actualizar
las medidas técnicas y organizativas, siempre y cuando dichas modificaciones no disminuyan el nivel
general de seguridad.

En caso de violacién de la seguridad de los datos personales tratados por Factorial, este lo notificara al
Cliente sin dilacion indebida y, en cualquier caso, en 48 horas desde que Factorial haya tenido constancia
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de ella. Dicha notificacion debera incluir como minimo:

a. Una descripcion de la naturaleza de la violacion de la seguridad (inclusive, cuando sea posible,
las categorias y el nimero aproximado de interesados y de registros de datos afectados);

b. Los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la violacion
de la seguridad de los datos personales;

¢c. Sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando, y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo, en la

notificacioén inicial se proporcionara la informacién de la que se disponga en ese momento y, a medida

gue se vaya recabando, la informacion adicional se ird proporcionando sin dilaciéon indebida.

VIII.  TRANSFERENCIAS DE DATOS

Factorial garantiza que las transferencias internacionales de datos personales llevadas a cabo sobre
datos personales tratados por cuenta del Cliente se realizaran de conformidad con el capitulo V del
RGPD.

Las transferencias de datos a un tercer pais o a una organizacién internacional por parte de Factorial solo
podran realizarse siguiendo las instrucciones documentadas del Cliente o en virtud de una exigencia
expresa del Derechos de la Unién Europea o del Estado Miembro al que esté sujeto Factorial y se llevaran
a cabo de conformidad con el capitulo V del RGPD.

El Cliente se aviene a que cuando Factorial recurra a un subencargado de conformidad con el apartado
VI de este Contrato para llevar a cabo actividades del tratamiento necesarias para el cumplimiento del
presente Contrato y dichas actividades conlleven una transferencia internacional de datos, Factorial y el
subencargado puedan garantizar que la transferencia de datos se realizara de conformidad con lo
indicado en el capitulo V del RGPD. Factorial facilitara al Cliente la informacién suficiente para demostrar
gue dichas garantias son vigentes, o los medios para obtener una copia de estas o del hecho que se
hayan adoptado, previa firma de un acuerdo de confidencialidad en caso de ser necesario.

Si Factorial realizase alguna transferencia internacional a un tercer pais o una organizacion internacional
para la cual el mecanismo de transferencia empleado dejase de ser valido conforme al RGPD, el Cliente
concedera a Factorial un periodo de tiempo razonable para subsanar el incumplimiento, con la finalidad
de identificar qué salvaguardas adicionales u otras medidas pueden adoptarse para garantizar su
cumplimiento de la Normativa de Proteccién de Datos.

IX. VARIOS

El Cliente reconoce y acepta que, como parte de la provision de la Plataforma, Factorial tiene derecho
a utilizar los datos relacionados u obtenidos en relacién con el funcionamiento, la asistencia o el uso
de la Plataforma para sus fines empresariales internos legitimos, consistentes en el apoyo a los
procesos de facturacion, la administracion de la Plataforma, la mejora, la evaluacion comparativa y el
desarrollo de sus productos y servicios, el cumplimiento de las leyes aplicables (incluidas las solicitudes
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de aplicacion de la ley), la garantia de la seguridad de nuestra Plataforma y la prevencion del fraude o
la mitigacion del riesgo.

En relacion con los datos personales tratados, Factorial garantiza que no los utilizara para sus propios
fines a menos que haya agregado y anonimizando los datos para que no identifiquen al Cliente ni a
ninguna otra persona, en particular a los Usuarios Finales.

El presente Contrato de Encargo esta sujeto a la ley aplicable y a las condiciones de jurisdiccién del
Acuerdo.

Sin perjuicio de lo anterior, en la medida en que lo permita la legislacién aplicable, toda la
responsabilidad derivada de este Contrato de Encargo se regira por las limitaciones de responsabilidad
(incluidos los topes de responsabilidad) del Acuerdo.

POR FACTORIAL POR EL CLIENTE

DENOMINACION | EVERYDAY SOFTWARE, DENOMINACION FUNDACION

SL. MANANTIAL
EIRMANTE LUCIA BAUZA FIRMANTE ELENA BIURRUN SAINZ
EN TITULO DE HEAD OF LEGAL EN TITULO DE DIRECTORA GENERAL
FIRMA FIRMA

L{,{M Bﬁa,}g ELENA BIURRUN SAINZ DE ROZAS

FECHA 01/29 /2024 FECHA 01/29/2024
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Apéndice 1
(Descripcién del tratamiento)

Categorias de interesados a las que se refieren los datos

Los datos personales se refieren a los Usuarios Finales de la Plataforma, ademas de los individuos cuyos
datos personales son suministrados por los Usuarios Finales de la Plataforma

Categorias de datos personales

Los datos personales tratados pueden incluir las siguientes categorias de datos:

e Informacion de identificacion directa (por ejemplo, nombre, direccion de correo electronico, teléfono).
e Informacion de identificacion indirecta (por ejemplo, cargo, sexo, fecha de nacimiento, ID de usuario).
e Informacion de caracter laboral (curriculum, contrato de trabajo, oferta de trabajo, etc.)

e Informacion econdmica (cuenta bancaria, entidad bancaria, néminas etc.).

e Datos de identificacion de dispositivos y datos de trafico (por ejemplo, direcciones IP, direcciones
MAC, registros web).

e Cualquier dato personal suministrado por los usuarios de la Plataforma en la nube.

e Cualquier dato personal contenido en un documento facilitado por el Cliente.

Categorias especiales de datos

En el supuesto de que el Cliente solicite la activacion de la funcionalidad de reconocimiento facial para el
fichaje horario de los Usuarios Finales:

e Imagen facial del Usuario Final y plantilla biométrica

Finalidad del tratamiento

Los datos personales se tratan con el fin de proporcionar el acceso y uso de la Plataforma Factorial de
conformidad con el Acuerdo.

Tipos de tratamiento

e Recogida o registro de datos personales.
e Organizacion o estructuracion de datos personales.
e Almacenamiento o conservacion de datos personales.
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Comunicacion por transmision de datos personales.
Consulta de datos personales.
Supresion o destruccion de datos personales.

Utilizacion de datos personales.
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Apéndice 2
(Estandares de seguridad aplicables)

Control de acceso alos locales e instalaciones

Medidas adoptadas para evitar el acceso fisico no autorizado a los locales e instalaciones que contienen
datos personales. Las medidas incluiran:

Sistema de control de acceso.

Lector de identificacion, tarjeta magnética, tarjeta con chip.
Bloqueo de puertas (abrepuertas eléctricos, etc.).
Instalaciones de vigilancia.

Sistema de alarma, monitor de video/CCTV.

Registro de las salidas/entradas de las instalaciones.

Control de acceso alos sistemas

Medidas adoptadas para evitar el acceso no autorizado a los sistemas informaticos. Estas deben incluir las
siguientes medidas técnicas y organizativas para la identificacion y autentificacion de los usuarios:

e Protocolos de contrasefias (incluyendo caracteres especiales, longitud minima, cambio forzado de la
contrasefia disponible).

e Posibilidad de restringir el acceso para usuarios invitados o cuentas anénimas.
Gestion centralizada del acceso al sistema.

e El acceso a los sistemas informaticos esta sujeto a la aprobacion de la direccién de RRHH y de los
administradores del sistema informético.

Control de acceso alos datos

Medidas adoptadas para evitar que los usuarios autorizados accedan a los datos mas alla de sus derechos
de acceso autorizados y para impedir la introduccion, lectura, copia, eliminacién, modificacién o divulgacién
no autorizadas de los datos. Estas medidas deberan incluir:

Derechos de acceso diferenciados.
Derechos de acceso definidos segun las funciones de los empleados de Factorial.
Registro automatizado del acceso de los usuarios a través de los sistemas informaticos.

Medidas para impedir la utilizacion de los sistemas de tratamiento automatizado de datos por personas
no autorizadas que utilicen equipos de comunicacién de datos

Control de la divulgacién

10
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Medidas adoptadas para evitar el acceso no autorizado, la alteracion o la eliminacién de datos durante la
transferencia, y para garantizar que todas las transferencias sean seguras y queden registradas. Estas
medidas incluiran;

e Uso obligatorio de redes privadas cifradas para todas las transferencias de datos.
e Creacion de un registro de auditoria de transferencias de datos.

Control de entrada

Medidas adoptadas para garantizar que toda la gestion y el mantenimiento de los datos se registran, y debe
mantenerse un registro de auditoria que indique si los datos se han introducido, modificado o eliminado
(borrado) y por quién.

Las medidas deben incluir:

e Registro de las actividades de los usuarios en los sistemas informaticos

e Que sea posible verificar y establecer a qué organismos se han transmitido o pueden transmitirse o
ponerse a disposicion datos personales mediante equipos de comunicacién de datos

e Que sea posible verificar y establecer qué datos personales se han introducido en los sistemas de
tratamiento automatizado de datos y cuando y quién los ha introducido;

Control del encargo

Medidas adoptadas que garanticen que el tratamiento de los datos se ajusta estrictamente a las instrucciones
del responsable de tratamiento. Estas medidas deben incluir:

e Seguimiento de la ejecucién del contrato

Control de disponibilidad

Medidas adoptadas para garantizar la proteccién de los datos contra la destruccion o la pérdida accidental.
Estas medidas deben incluir:

Los sistemas instalados pueden, en caso de interrupcién, ser restaurados.

Que los sistemas funcionen y que se comuniquen los fallos.

Los datos personales almacenados no pueden corromperse por un mal funcionamiento del sistema.
Sistema de alimentacion ininterrumpida (SAl).

Protocolos de continuidad de la actividad.

Almacenamiento remoto.

Sistemas antivirus/cortafuegos.

11
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e Control de la segregacion

Medidas adoptadas que permitan tratar por separado los datos recogidos para diferentes fines.

Estas medidas deben incluir:

e Restriccion del acceso a los datos almacenados para diferentes fines segun las funciones del personal.
e Segregacion de los sistemas informaticos de la empresa.
e Segregacion de los entornos de prueba y produccion de IT.

12
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Apéndice 3

(Listado de subencargados de tratamiento)

Sub-encargado

Funcién

Zona geogréfica desde la
que se presta el servicio

Amazon Web Services Luxemburgo
Alojamiento de la web Servidor/Espacio:Frankfurt
(AWS) .
(Alemania)
Amazon Web Services Funcionalidad de . Luxembgrgo
- . Servidor/Espacio:Frankfurt
(AWS) reconocimiento facial .
(Alemania)
I keti .
Hubspot nbound marketing, ventas y Estados Unidos

atencion al cliente

Sendgrid (Twilio) Servicio de envio de emails Irlanda

Get site control Conversion del trafico web Chipre
Herramienta para mejorar la

Typeform interaccién de los usuarios Espafia

mediante formularios.

Microsoft Corporation

Herramienta Clarity de
andlisis de datos en linea
que proporciona
informacion sobre el
comportamiento del usuario
en la plataforma web

Estados Unidos

13
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